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一、需求分析

（一）总体需求

湖鑫科技有限公司是一家专注于网络游戏开发的小型科技企业，对网络的依赖程度

较高。近期，公司计划进行扩张，将总部单独迁移至新的办公地点。由于总部与分部相

隔较远，公司决定采用运营商服务来实现总部与分部之间的网络互通，而非铺设专线。

公司对网络的核心需求包括：确保总部与分部的稳定连接，实现关键部门与普通部门之

间的数据隔离，满足员工日常的上网需求，以及保障网络通信的安全性。在资金预算的

限制下，公司租用了 4层写字楼作为分公司办公场所，同时租用了 2层写字楼供总部使

用。

（二）设备性能需求

鉴于公司业务的特殊性，网络设备的性能至关重要。随着公司业务的持续增长，未

来网络流量将显著增加，设备所承受的压力也会不断上升。因此，设备性能必须能够在

未来 10年内保持稳定运行，其CPU的计算能力需与业务需求相匹配，以确保用户获得

最佳的上网体验，尽量在不依赖缩短收敛时间技术的情况下，将延迟等指标降至最低。

（三）信息节点需求

分公司主要划分为三个区域：财务室、WLAN区域和员工办公室。财务室的信息

节点规划为 10个，员工办公室的信息节点为 300个，WLAN区域则为员工和访客提供

无线上网服务，规划了 350个信息节点。总部主要服务于公司管理层和股东，信息节点

规划为 30个。此外，考虑到监控设备、打印机等哑终端的需求，总部额外增加了 10个

信息节点，分公司增加了 30个信息节点。综上所述，公司总共规划了 730个信息节点，

其中总部 40个，分公司 690个。
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二、总体规划

（一）方案设计

根据湖鑫科技有限公司的业务特性及未来几年网络发展趋势，随着流量数据的持续

增长和公司规模的可能扩张，网络拓扑规划必须综合考虑以下关键要素：

（1）连通性

网络的基本功能是确保终端设备能够稳定上网，网络连接不能中断。出口设备需能

高效转发内网流量至公网（运营商），满足日常上网需求。

（2）实用性

网络规划应贴合公司实际需求，追求性能与成本的平衡，为用户提供优质的上网体

验。同时，为应对潜在故障，可采用MSTP（多生成树协议）、ETH-TRUNK（链路聚

合技术）或设备冗余等措施，提升网络的可靠性和稳定性。

（3）安全性

信息安全至关重要，数据泄露可能给公司带来巨大损失。近年来，使用国产设备和

操作系统（如华为鸿蒙系统）成为保障信息安全的重要手段。公司需从内外两方面加强

数据保护：对外，利用防火墙设备实施策略防护；对内，通过业务隔离和安全策略，防

止内部人员访问关键部门主机窃取信息。

（二）网络拓扑规划

湖鑫科技有限公司的总部与分部网络拓扑规划如下。
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图 2.1 网络拓扑规划图

（1）总部拓扑规划

总部信息节点较少，且出于成本考虑，不部署WLAN。所有设备通过DHCP分配

IP地址，但为保障安全，需部署一台防火墙作为出口设备。

接入层：部署两台接入交换机，用于连接各办公室的 PC终端设备。

汇聚层：采用两台交换机，通过VRRP（虚拟路由冗余协议）技术配置虚拟网关，

避免单点故障导致网络中断。

核心层：配置一台路由器，负责将汇聚层的流量转发至出口防火墙。

（2）分部拓扑规划

分部的拓扑规划思路与总部类似，但由于信息节点较多，接入层简化为一台交换机。

分部包含三个独立区域，拓扑规划按区域划分。

财务室部分：信息节点较少，使用一台交换机作为接入设备，一台三层交换机作为

汇聚设备，同时三层设备作为DHCP服务器。

（三）网络技术选型

（1）生成树协议（STP）
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生成树协议（STP）主要用于接入层和汇聚层交换机之间，其核心功能是防止网络

环路并提供链路冗余。STP适用于所有厂商的设备，实现原理基本一致，因此被广泛应

用。然而，STP存在收敛速度较慢的缺点。为此，改进版本RSTP被提出，它解决了 STP

的大部分不足，并且能够兼容 STP协议。但RSTP的局限性在于仅支持单棵“树”，无法

实现流量负载分担。为解决这一问题，多生成树协议（MSTP）被定义。MSTP继承了

STP和RSTP的功能，兼容前两个版本，并且可以支持多棵“树”同时存在，提高了网络

的冗余性和负载分担能力。

（2）动态主机配置协议（DHCP）

动态主机配置协议（DHCP）是一种让设备动态获取网络参数的协议。其产生的主

要原因是手动配置网络参数存在诸多问题，如灵活性差、容易出错、利用率低以及管理

员工作量大。DHCP的主要优点包括灵活方便、效率高以及管理便捷。

（3）开放式最短路径优先（OSPF）

开放式最短路径优先（OSPF）是一种基于链路状态的动态路由协议，用于与使用

相同协议的设备建立邻居和邻接关系，实现网络互通。OSPF是一种内部网关协议（IGP），

目前有两个版本：版本 2适用于 IPv4，版本 3适用于 IPv6。OSPF主要应用于网络的核

心层和汇聚层，通过 SPF算法实现优化传输，广泛应用于中大型网络。

（4）双向转发检测（BFD）

双向转发检测（BFD）是一种通用的标准故障检测机制，与传输介质和协议无关。

其主要作用是快速检测链路故障，最大的优点是采用单一机制对任何协议层进行实时监

测。BFD支持静态和动态两种建立方式，并有三种会话状态（down、init、up）。它可

以与静态和动态路由协议联动，实现毫秒级故障检测。

（5）虚拟路由冗余协议（VRRP）

虚拟路由冗余协议（VRRP）旨在解决单网关的弊端并提高网络可靠性。VRRP可

以将两台物理设备逻辑合成一台设备，使用同一个网关地址，既解决了多网关的不便，

又避免了单网关设备可能造成的单点故障。VRRP部署在接口上，需要进行主备选举、

切换和回切。此外，VRRP还可以实现负载分担，并与BFD和MSTP等技术或协议联

动使用。
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（四）备选型

根据公司对网络规划的资金投入，经过对市场主流网络设备的多方面对比，最终选

择了华为的路由器、交换机、防火墙和服务器等设备。设备的具体参数如下：

（1）接入交换机：

接入层交换机需要有足够的端口接入主机，并且对CPU的计算处理能力要求较高。

公司选择了华为 S3700系列交换机，其参数如图 2.2所示。

图 2.2 S3700-28TP-SI-AC 主要参数

（2）核心交换机：

核心交换机作为网络拓扑的关键节点，处于“承上启下”的核心位置，对性能要求

极高。经过对市场主流产品的对比分析，公司选择了华为的核心交换机。该设备基于华

为自主研发的VRP平台，具备市场上同类产品的功能，并支持多种应用场景。具体参

数如图 2.3所示。
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图 2.3 华为 S5700S-L32ST4X-A1 主要参数

（3）防火墙：

防火墙设备选用了华为USG6000E系列中的USG6309E-AC型号。该系列视频

安全网关通过设备指纹认证、流量指纹认证以及入侵防御系统，构建了摄像机安全

接入的三重防线，有效保障了摄像机的安全接入。该产品的详细参数如图 2.4所示。

图 2.4 华为 USG6309E-AC 主要参数

（4）路由器：

根据公司的网络拓扑规划和资金预算，路由器设备均选用了华为AR6000系列

产品。该系列产品在性能、功能和可靠性方面均能满足公司网络拓扑的需求。具体

参数如图 2.5所示。
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图 2.5 AR6280-S 主要参数

（5）AP：

无线接入点（AP）的功能是为移动终端提供无线上网服务，类似于家用路由器。

为满足公司大量员工的无线上网需求，公司选用了华为AP4050DN-E产品。该产品

整机速率高达 1.267Gbps，适合部署在商场、超市、医院和学校等场景。具体参数

如图 2.6所示。

图 2.6 AP4050DN-E 主要参数

（6）AC：

无线接入控制器的功能是管理和控制AP设备以及转发数据。公司选用了华为

AC6000系列产品，该产品具备高度的灵活性，能够适应多种应用场景。具体参数

如图 2.7所示。



湖鑫科技有限公司网络规划与设计

8

图 2.7 AC6800V 主要参数
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三、项目实施

（一）公司总部

根据总部的信息节点需求和拓扑规划，总部终端设备通过DHCP动态分配 IP地址。

由于总部无需考虑隔离需求，所有终端设备统一使用 172.16.1.0/24网段。在DHCP服务

器上配置地址池，核心交换机通过VRRP作为DHCP中继，提升网络稳定性。为防止

物理链路故障导致网络中断，采用 BFD技术快速检测链路状态。总部内网使用OSPF

协议实现全网互联互通，出口防火墙配置信任区域（内网）和非信任区域（外网），通

过NAT技术中的 Easy IP进行地址转换。

（二）公司分部

根据分部的信息节点划分和业务隔离需求，分部网络采用防火墙进行隔离。

（1）员工办公室部分：

使用DHCP为员工主机分配网络参数，路由器AR15作为DHCP服务器，下游设备作

为中继机，并采用DHCPSnooping技术增强安全性。

（2）WLAN部分：

鉴于WLAN部分信息节点多、管理难度大，采用三层旁挂组网方式。AC旁挂三层组网，

减轻路由器工作负担，确保流量正常转发。DHCP部署方式为AC为AP分配地址，路

由器为终端（如 Sta）分配地址，采用直接转发方式传输流量。

（3）财务室部分：

财务室信息节点少且数据机密性高，终端用户 IP地址及相关配置由管理员手动设置。

（4）服务器：

服务器连接至出口路由器，出口路由器上配置安全策略，仅允许内部流量访问服务器，

阻止外网流量访问。

（5）防火墙：

防火墙作为安全设备，隔离所有流量。为保障内网用户访问服务器和外网，配置不同安

全区域策略进行流量转发。鉴于设备特性，使用OSPF等动态路由协议较为复杂，且内

部路由条目数量有限，因此采用静态路由实现内网用户与外网及服务器的互通。
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（三）总、分公司间的互通

受地理位置限制，公司选择购买运营商服务，采用MPLSVPN实现总、分公司业

务通信。运营商设备启用MPLS，PE设备间通过MP-BGP传递公司内部流量，PE与

CE通过动态路由协议交换路由信息，确保总、分公司通信顺畅。

（四）IP地址、VLAN规划

网络设计中，IP地址和VLAN规划至关重要，不合理规划可能导致网络故障。同

一设备或拓扑中不可存在重复 IP地址，VLAN接口下亦然，否则可能引发ARP欺骗等

问题。严谨的 IP地址和VLAN规划是网络稳定运行的基础。

（1）公司总部内网 IP地址规划

路由器与防火墙间：10.0.10.0/30

路由器与核心交换机：1.1.1.0/24、2.2.2.0/24

DHCP服务器与交换机：10.1.1.0/24

终端地址池：172.16.1.0/24

表 3.1 总部 IP 地址规划表

设备 端口 IP地址 掩码

FW2
G1/0/1 150.150.150.1 255.255.255.0

G1/0/2 10.0.10.1 255.255.255.252

AR3

G0/0/0 10.0.10.2 255.255.255.252

G0/0/1 1.1.1.1 255.255.255.0

G0/0/2 2.2.2.1 255.255.255.0

Relay1

Vlanif10 10.0.11.2 255.255.255.252

Vlanif3 3.3.3.1 255.255.255.0

Vlanif2 10.1.1.2 255.255.255.0

Vlanif4 172.16.1.253 255.255.255.0

Relay2

Vlanif10 2.2.2.1 255.255.255.0

Vlanif3 3.3.3.2 255.255.255.0

Vlanif2 10.1.1.3 255.255.255.0

Vlanif4 172.16.1.252 255.255.255.0

DHCP Server Vlanif10 10.1.1.1 255.255.255.0
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（2）公司总部内网 VLAN及 IP地址规划

LSW2和LSW3上创建 4个VLAN，分别是：

Vlanif2：10.1.1.0/24

Vlanif3：3.3.3.0/24

Vlanif4：172.16.1.0/24

Vlanif10：1.1.1.0/24

表 3.2 总部 VLAN 规划表

（3）公司分部 IP地址规划

防火墙与AR20：10.1.40.0/24

防火墙与AR15：10.1.30.0/24

防火墙与R1：10.1.20.0/24

表 3.3 分部 IP 地址规划表

设备 端口 IP地址 掩码

FW1

G1/0/1 10.1.40.1 255.255.255.0

G1/0/3 10.1.20.1 255.255.255.0

G1/0/4 10.1.30.1 255.255.255.0

AR20 G0/0/0 10.1.40.2 255.255.255.0

设备 LAN号 端口 IP段

LSW2

VLAN 2 G0/0/5 10.1.1.0/24

VLAN 3 G0/0/4 3.3.3.0/24

VLAN 4 G0/0/3 172.16.1.0/24

VLAN 10 G0/0/1 1.1.1.0/24

LSW3

VLAN 2 G0/0/5 10.1.1.0/24

VLAN 3 G0/0/4 3.3.3.0/24

VLAN 4 G0/0/3 172.16.1.0/24

VLAN 10 G0/0/1 1.1.1.0/24

LSW7 VLAN 10
G0/0/2 10.1.1.0/24

G0/0/3 10.1.1.0/24
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G0/0/2 140.140.140.1 255.255.255.0

AR15 G0/0/0 10.1.30.2 255.255.255.0

R1
G0/0/0 10.1.20.2 255.255.255.0

Vlanif102 10.23.102.2 255.255.255.0

FTP 服务器 E0/0/0 192.168.10.1 255.255.255.0

（4）公司分部VLAN和 IP地址规划

公司分部的 VLAN和 IP 地址规划详细信息如表 3.4所示。在 LSW16上创建了

VLAN10，其对应的网段为 10.1.1.0/24。对于 LSWB，规划了以下VLAN接口及其对应

的网段：

Vlanif10：10.23.10.0/24

Vlanif100：10.23.100.0/24

Vlanif101：10.23.101.0/24

Vlanif102：10.23.102.0/24

表 3.4 分部 VLAN 规划表

设备 LAN号 端口 IP段

LSW16 VLAN 10 G0/0/1 10.1.1.0/24

LSWB

VLAN 10 G0/0/1 10.23.10.0/24
VLAN 100 G0/0/2 10.23.100.2.0/24

VLAN 101
G0/0/1 10.23.101.0/24
G0/0/3 10.23.101.0/24

VLAN 102
G0/0/1 10.23.102.0/24
G0/0/3 10.23.102.0/24

AC1 VLAN 100 G0/0/1 10.23.100.0/24
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四、网络实现

（一）服务器配置

FTP服务器为公司提供文件存储与访问服务，对于以游戏开发为主营业务的公司而

言，日常运营会产生大量文件，FTP服务器能够有效满足这一需求。FTP服务器的基本

配置地址为 192.168.10.1，其网关设置在出口路由器上，网关地址为 192.168.10.254。服

务器的具体配置如图 4.1所示：

图 4.1 FTP 服务器基础配置

（二）核心交换机配置

核心交换机部分配置命令选取自公司总部设备，其主要功能包括实现VRRP热备份、

DHCP中继，通过OSPF协议保障内网互联互通，并结合BFD技术提升转发效率及物

理链路状态检测能力。具体配置如下：
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（三）接入交换机配置

接入设备主要用于终端设备的接入，通常无需手动配置。然而，随着网络技术的发

展和黑客攻击手段的日益复杂，为防止黑客通过接入设备随意接入非法设备，特配置

DHCPSnooping技术以隔绝非法DHCP服务器。具体配置如下：
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（四）路由器配置

出口路由器的主要职责是执行NAT（网络地址转换）。分部出口设备采用路由器，

NAT配置采用地址池方式。其余路由器设备仅进行了静态路由等基础配置。具体配置如

下：

（五）防火墙配置

公司分部防火墙用于隔离内网不同部分，定义了四个不同的安全区域，并将接口分

配至相应区域，实现各分部流量隔离。同时，允许流量向上级设备路由，并根据公司内

网要求配置相应安全策略。公司总部防火墙则作为出口设备，采用 easy-ip进行NAT地

址转换，将内网和外网接口分别加入 trust区域和 untrust区域。重要配置如下：
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（六）总分部联通主要配置

公司总部与分部之间的通信通过运营商的MPLSVPN技术实现，两端配置基本一
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致。运营商的 PE设备上配置相应的VRF（虚拟路由转发实例），CE设备与 PE设备运

行 ISIS协议，通过引入内网路由实现总部与分部之间的通信。
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五、网络测试

（一）员工上网测试

公司内部终端设备需满足能够访问外网，但禁止访问财务室主机的要求。财务室的

测试终端使用 IP地址 192.168.2.1，而员工办公室的测试终端使用 IP地址 192.168.1.253。

为直观展示测试效果，采用 Ping测试进行验证。财务室与其他部分的不连通性测试结

果如图 5.1所示：

图 5.1 内网终端不互通测试

外网连通性测试通过公司分部员工办公室的主机进行，该主机通过DHCP获取的 IP

地址为 192.168.1.253，目标为运营商的 IP地址 140.140.140.2。外网连通性测试结果如

图 5.2所示：

图 5.2 外网连通测试
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（二）服务器测试

FTP服务器的测试通过客户机完成，包括登录服务器、从服务器下载文件以及向服

务器上传文件。在华为 eNSP模拟器中，登录成功后页面将显示本地和服务器的文件列

表。文件上传和下载成功时，系统会弹出提示框显示操作成功。FTP服务器登录测试页

面如图 5.3所示。

图 5.3 登录成功页

文件上传测试页面如图 5.4所示：

图 5.4 上传成功页
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文件下载测试页面如图 5.5所示：

图 5.5 下载成功页

（三）公司总分部通信测试

总部与分部员工办公室联通测试如图 5.6所示：

图 5.6 总分测试成功页

总部与分部无线联通测试入图 5.7所示：
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图 5.7 总部与分部无线测试成功页
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